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Guia de preparagdo maquina cliente CAD — Windows

Maquinas abertas

1. Instalar JRE'
2. Salvar o certificado sids-ca-2016.pem em uma pasta local:

) sids-ca-2016.pem para os seqguintes tipos de
Abrir link em uma nova aba

Abrir link em uma nova janela
y "Nao ve Abrir link em uma nova janela privativa 5

eguro”.

sado TLi Adiciopar este link a0s favoritos
L]
Salvar link como... I
Salvar link no Pocket
“Geral", Capiar link

Pesquisa Google: "https://web.sid...”

Inspecionar Elemento (Q)

tes)?: K Inspect Element with Firebug

Figura 1 - Clicar com o botéo direito do mouse em cima do link sids-ca-2016.pem

3. Abrir o Painel de Controle do Java (Iniciar > Painel de Controle - Java)

= Na aba “Seguranca”, definir o “Nivel de seguranga” como “Alta”. Acionar o botdo “Gerenciar Certificados” e

adicionar o certificado para os seguintes tipos de certificado: “CA de Signatéario” e “CA de Local Seguro”.

|£] Painel de Controle Java - x

Geral Atualizar Java a Avancado

Ativar contelido Java no browser

0 nivel de seguranca das aplicagbes ndo estd na lista de Excecdes de Sites

O Muito Alta
Somente aplicagdes Java identificadas por um certificado de uma autoridade

confidvel poderdio ser executadas, e somente se o certificado puder ser verificado
como ndo revogado.

@ Alta

As aplicagbes Java identificadas por um certificado de uma autoridade confidvel
poderdo ser executadas, mesmo que o status de revogacdo do certificade ngo
possa ser verificado.

Lista de Excegdes de Sites
As aplicagbes acionadas pelos sites listados abaixo terdo permisséo para serem
executadas apds os prompts de seguranga apropriados.
Clique em Editar Lista de Sites.
para adicionar itens a esta lista

Editar Lista de Sites...

Restaurar Prompts de Seguranga Gerenciar Certificados...

Cancelar Aplicar

' Garantir que haja apenas uma versdo da JRE instalada na maquina, evitando o uso de vers&o errada.
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https://web.sids.mg.gov.br/cad/instalacao/jre.exe
https://web.sids.mg.gov.br/cad/instalacao/sids-ca.pem
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Certificados X

Tipo de certificado: | Certificados Confidveis

Certificados Confidveis

Usudrio  Sistema

CAD Application Signer ‘Automdada Certificadora do Laboratorio...

Importar Exportar Remover Detalhes

Certificados X

Tipo de certificado: CA de Signatdrio

Usudrio  Sistema

Emitido para Emitido por

‘Autoridade Certificadora do Laboratorio... |Autoridade Certificadora do Laboratorio...

Exportar Remover Detalhes

Fechar

Na aba “Avangado’, marcar a opgdo “Nao verificar (ndo recomendado)” dos itens: “Executar verificagbes de

revogacao do certificado TLS em” e “Executar verificagbes de revogagéo do certificado de cddigo assinado em”.

|£ | Painel de Controle Java - X

Geral Atualizar Java Seguranga

Verificagdo de seguranga de cddigo misto (sandboxed vs. confidvel) ~
(@) Ativar - exibir adverténcia se necessario

-{_) Ativar - ocultar adverténcia e executar com proteciies

() ativar - ocultar adverténcia e néio executar cddigo ndo confidvel

-{_) Desativar verificaciio (ndo recomendado)

Executar verificagies de revogacdo do certificado de cddigo assinado em

() Somente certificado do editor

onfianga

(@) Mo verificar (nio recomendado)
erificar a revogagao do certificado de codigo assinade usando
Listas de Revegagdo de Certificado (CRLS)

OCSP (Online Certificate Status Protocol)

CRLs e OCSP

Executar verificacies de revogagdo do certificado TLS em
O Somente certificado do servidor

() Todos os certificados na ca onfianga
Nao verificar (ndo recomendado)
erificar a revogagao do certmcado usando

Listas de Revogagio de Certificado (CRLs)

OCSP (Online Certificate Status Protocol)

CRLs e OCSP

Definigies de Seguranca Avancadas

[ ativar o ambiente restrito do sistema operacional (sandbox nativa)
Usar certificados e chaves no armazenamento de chaves do browser
[] ativar verificaciio de revogaciies da lista negra

>

Cancelar Aplicar

3/6



Guia de preparagdo maquina cliente CAD — Windows
= Se a maquina utilizar Proxy, na aba “Geral’, acionar o botdo “Defini¢des de rede” e marcar a opgéo “Conexao
direta”.

|£:] Painel de Controle Java — bt

Geral Atualizar Java Seguranga Avancado

Sobre
Exibe as Informagbes de Versao sobre o Painel de Controle Java.

Sobre...
Definiges de Rede
As definicies de rede sdo usadas durante conexdes com a Internet. Por padréo, o Java

usara as definiges de rede do seu Web browser. Somente usugrios avancados devem
modificar essas definigdes.

| Definigies de Rede... :

Arquivos Temporarios na Internet

0s arquivos usados nas aplicacdes Java sdo armazenados em uma pasta espedial para
serem executades posteriormente de forma mais répida. Somente usudrios avangados
devem excluir arquivos ou modificar essas definigdes.

Definigbes... Exibir...

0 Java no browser esta ativado.
Consulte a guia Seguranca

Definices de Rede X

Usar conexdo direta.

() Usar definigdes do browser

() Usar servidor proxy
Endereco: Porta: Avangado
Ignorar servidor proxy em enderegos locais
() Usar script automético de configuraco do proxy

Localizacao do script:

4. Instalar CADZ

»  Se maquina do CIAD-BH, acessar https://web.sids.mg.gov.br/cad/private/internal/cad.inlp

= Para outros centros / unidades, acessar https://web.sids.mg.gov.br/cad/external/cad.jnlp

=  Treinamento:

=  Se maquina do CIAD-BH, acessar: https:/tfreinamento.sids.mg.gov.br/cad/private/internal/cad.inlp

= Para outros centros / unidades, acessar https:/treinamento.sids.mg.gov.br/cad/external/cad.jnlp

ATENGAO: O cliente CAD conecta no servidor através das portas 7000 a 7007. Se tiver problemas de acesso “N&o foi

possivel conectar aos servidores”, verifique se o firewall local esta barrando a saida nessas portas.

2 Ao acessar a url, se for solicitado selecionar o programa, procure pelo javaws.exe (caminho padréo; “C:\Program Files
xxx\Java\jre1.8.0_66\bin\javaws.exe”).
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https://web.sids.mg.gov.br/cad/private/internal/cad.jnlp
https://web.sids.mg.gov.br/cad/external/cad.jnlp
https://treinamento.sids.mg.gov.br/cad/private/internal/cad.jnlp
https://treinamento.sids.mg.gov.br/cad/external/cad.jnlp
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Desinstalagao

Abrir o Painel de Controle do Java (Iniciar = Painel de Controle - Java):

1. Acionar o comando Exibir, na aba Geral.

|£:| Painel de Controle Java — by

Geral Atualizar Java Seguranca Avancado

Sobre

Exibe as Informagdes de Versdo sobre o Painel de Controle Java.

Definigdes de Rede

As definigdes de rede sdo usadas durante conexdes com a Internet. Por padrdo, o Java
usard as definicies de rede do seu Web browser. Somente usuarios avangados devem
modificar essas definigdes.

Definigdes de Rede...
Arquivos Temporarios na Internet

Os arquivos usados nas aplicagbes Java sdo armazenados em uma pasta especial para
serem executados posteriormente de forma mais rapida. Somente usuarios avangados

devem excluir arquivos ou modificar essas definigbes.
Definigdes... Exibir...
0 Java no browser esta ativado.
Consulte a guia Seguranca
oK Cancelar Aplicar
2. Selecionar a aplicacdo e acionar o comando excluir.
|£ | Visualizador de Cache Java X
. vy
Mostrar: | Aplicagbes ~ 6 | Ii\ g,\g @ Tamanhe Instalado: 32948 KB - Tamanho|
Aplicacao | Fornecedaor | Tipo | Data | Tamanho | Status
é, CAD - Externo SIDS Aplicagdo 16/12/2016 142 KB 8-
-é, CAD - Treinamenta SIDS Aplicacdo 25/05/2017 16403 KB =l
é) CAD - Desenvolvimento SIDS Aplicagdo 142 KB &
&, | caD - Homologagsio SIDS Aplicacio 19/05/2017 16399 KB  Ji»
Aplicagdo 13/03/2017 142 KB
Fechar
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Regras para acesso a aplicagao

o Configuragdes que devem ter sido feitas até um dia anterior a tentativa de acesso:
= Cabine configurada no SIDSConfig (ou perfil para acesso sem cabine identi
»  Usuério ativado no SIDS-ADM.
= Unidade ativa e vinculada a um grupo de atendimento ativo.

e Configuracdo que pode ser feito no mesmo dia da tentativa de acesso:

= Perfil de acesso ao sistema, atribuido no SIDS-ADM.

a cliente CAD — Windows

ficada)

o Verificar se a maquina possui mais de uma versao java instalada. Preferencialmente, manter apenas uma para evitar
que a aplicaco utilize a verséo incorreta. Para conferir se ha mais de uma vers&o java instalada, acessar o painel de
controle da maquina:

{3/ Programas e Recursos - m] X
— v P {fj < Todos os Itens do Painel de Controle > Programas e Recursos ~ |0 Pesqu Pl
Inicio do Painel de Controle .
Desinstalar ou alterar um programa
Buibir atualizagbes instaladas Para desinstalar um programa, selecione-o na lista e clique em Desinstalar, Alterar ou Reparar.
G Ativar ou desativar recursos do
Windows Organizar ~ = - 0
i Editor Instala ™
+:|Java 7 Update 79 (64-bit) Oracle 09/01/
|£:|Java 8 Update 66 Oracle Corporation 18/08/
< |Java SE Development Kit 7 Update 71 QOracle 26/11/
|£:/Java SE Development Kit 7 Update 79 (64-bit) Oracle 09/01/
+:/Java(TM) 6 Update 14 Sun Microsystems, Inc. 20/09/
+:/Java(TM) SE Development Kit 6 Update 14 Sun Microsystems, Inc. 04/01/
£+ Java(TM) SE Development Kit 6 Update 45 Oracle 26/11/ "
(- (PPN, WRPUIPRR 7, . [P} wnm)m
-~ Programas instalados Tamanho total: 7,25 GB
[WJ 85 programas instalados
Figura 2 - Painel de controle - manter a versdo recomendada neste guia

Os servidores do Novo CAD mantém em memoéria (cache) todos os dados béasicos e de configuragdo da aplicagéo,
tais como naturezas, unidades, cabines, filtros, qualificadores, dentre outros. Os dados s&o configurados através do
SIDSConfig (AT-SIDS ou Segéo de Qualidade do 6rgéo) ou diretamente na base de dados (equipe Prodemge) e séo
atualizados no cache diariamente, as 05:30h. Portanto, neste horario, o sistema pode solicitar ao usuario que reinicie

a aplicacdo. Nao é necessario entrar com as credenciais novamente.

X

Alguns dados de configuracio do sistema sofreram alteracfes e serd necessario reiniciar o sistema.

ﬁ;? CAD - Solucdo de Controle do Atendimento e Desp...

Seu prazo para reiniciar o sistema: 4 minuto(s)

Reiniciar agora
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